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摘!要!时间同步技术对于无线传感器网络的正常工作以及运转效率来讲都至关重要#是不可或缺的一环$传统的
时间同步算法主要针对于节点信息包传输过程中的时间延迟和节点时钟的偏移和漂移#但由于很多复杂因素的影响#

这一类时间同步算法的同步精度都不是很高$对此#将时分多址&$6)*(技术用于无线传感器网络的时间同步#网关
节点发送信标通知各节点时隙分配#并且利用了节点侦听使得那些不在网关通信半径内的节点也能获取到时隙的情
况#各节点在自己分配得到的时隙内发送消息$最后将媒体访问控制&)*#(子层的$6)*协议与网络层汇聚树协
议&#$](结合#通过对丢包率的计算来分析所提出方法的效果$实验结果表明#应用了$6)*技术后#丢包率明显减
小#说明了$6)*对时间同步有很好的效果$

关键词!无线传感器网络%时间同步%时分多址%节点侦听%时隙%丢包率
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<!引!!言

无线传感器网络*4+&U?P@M@QQQ@=QLP=@BULP>Q#H+’Q(
由部署在检测区域内的大量廉价微型传感器节点组成#这
些节点在检测区域内以无线多跳方式自组织成网$由于传
感器节点体积小)能耗低且能够感知和处理周围环境消息#
很多学者已经开始针对无线传感器网络展开了一系列的研
究#并且在智能家居)环境监测)老人健康等领域取得了突

破性的进展$
而时间同步*1+是无线传感器网络各项工作得以正常开

展的基础#节点的定位)监测数据的收发都离不开时间同
步$并且 H+’Q其他应用服务的质量与节点间时间同步
所能达到的精度呈正相关关系$

为了提高无线传感网节点时间同步的精度#本文在分
析了前人提出的时间同步协议的基础上#分析了其中存在
的问题#并且将时分多址&B?A@V?S?Q?L=AXMB?OM@F<<@QQ#
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$6)*(技术引入到时间同步#利用了节点侦听和网关广
播信息来分配时隙#达到另一种意义上的时间同步$

=!传统的时钟同步技术

=?=!传统网络的时钟同步技术
因特网时间同步机制&=@BULP>B?A@OPLBL<LM#’$](*2+

广泛应用于互联网#目前精度已经可达到微秒级$

’$]机制的顶层时间服务器需要通过广播)卫星或调
制解调器等手段与世界标准时间同步%而处于其他层的服
务器是通过选择合适的同步源来实现同步的#这些同步源
可能是上一层或者本层的时间服务器%客户机则选择一个
或多个上一层时间服务器来实现与世界统一时间的同步$
这种同步拓扑的缺陷在于离顶层时间服务器越远#同步精
度将会越差$

因特网与无线传感器网络间的巨大差异是导致 ’$]
不适合于无线传感器网络的主要原因$首先#无线传感器
网络中的节点体积小#计算资源和存储资源都很有限%然
后#H+’Q的数据传输方式为无线传输#而因特网却主要采
用有线传输方式$所以#传统网络的’$]同步机制并不适
用于无线传感器网络$

=?>!N!L8中的时间同步协议
传输延迟*0+的不确定性是无线传感器网络时间同步的

主要挑战$按照传统编程层次的划分#节点发送数据包到
接收节点的过程中#其传输延迟主要由发送方应用层延
迟&Q@=VB?A@()发送方媒体访问控制&)*#(层等待延迟
&F<<@QQB?A@()物理层传播延迟&OPLOFGFB?L=B?A@()接收方

)*#层接收延迟&P@<@OB?L=B?A@()接收方应用程序层延迟
&P@<@?S@B?A@(组成$图4所示为数据包传输延迟的组成$
尽可能排除或减少它们的不确定性是提高无线传感器网络
时钟同步精度的重要途径$

图4!传输延迟的组成

最早的时间同步协议为参考广播同步 &P@N@P@=<@
WPLFV<FQBQK=<JPL=?[FB?L=#%‘+(协议$该协议利用了无线
信道的广播特性*9+#一个节点向它的周围节点广播同步消
息#每一个接收节点会记录下接收到该同步消息的本地时
刻#然后这些节点中的两个会去交换记录下的接收时刻并
计算差值#然后其中一个节点根据这个差值也就是时间误
差去修改本地时钟#达到两个节点的时钟同步$但是受限
于同步消息的传输范围#它不适用于长距离或长时间通信
的同步$

随后有学者提出了6)$+*8+&V@MFKA@FQXP@A@=BB?A@

QK=<JPL=?[FB?L=(算法#该算法通过发送者与接收者之间的
数据收发实现两个节点的实现同步$另外#有学者提出了
另一种时间同步机制 $]+’*D+&B?A@\QK=<OPLBL<LMNLP
Q@=QLP=@BULP>Q(#该同步机制是基于双向报文传输#利用
报文传输的对称性能获得比单向报文传输更高的同步
精度$

其他的时间同步协议还包括 )$#$+*C+同步协议)二
阶一致性算法*5+).#$+*43+同步机制)萤火虫*44+同步算
法等$

以上提出的时间同步协议在节点间时钟同步的过程中
同步的精度主要受制于数据包传输过程中的传输延迟#各
协议从不同的角度去减小延迟#但是由于信道竞争的不确
定性#节点间的传输延迟仍然很难控制$应用这些协议所
达到的时钟同步精度还没有达到满意的效果$

>!QSJ9引入时间同步

$6)**41+是 )*#层的一项关键性技术#它是将时间
划分为若干个帧#而每个帧又划分为等长的时间元#每个时
间元就称为一个时隙$一个帧为$6)*的一个周期#为了
减小能耗#一个周期分为两部分#活跃周期和睡眠周期$部
署在监测区域的传感器节点只会在分配给自己的时隙内发
送数据包$对一个节点而言#当它的时隙到来时#它将拥有
对信道的独立占有权#只有它可以在这个时隙里发送数据$
这样就避免了节点间由于信道竞争而引入的传输延迟#达
到了各节点间的时隙同步#很好的提高了同步的精度$

>?=!QSJ9系统概述
本文所研究的无线传感器网络是在由=@Q#语言所编

写的$?=K&+操作系统*42+下进行实验的$$6)*系统由8
大模块组成#如图1所示$时隙调度模块为整个$6)*的
核心组件#它控制着传感器节点在各自的时隙内完成数据
的发送%信标发送模块与通用时隙模块共同完成时隙的分
配#信标发送模块实现网关节点在3时隙广播发送信标包#
在网关节点通信半径范围内的节点收到信标包后#确定下
一次时隙的开始时间%调用通用时隙模块的时钟触发事件#
完成本地时钟的时隙确定$时隙发送模块与发送调度模块
完成各个时隙内节点数据的发送$

图1!$6)*系统
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该$6)*系统的时隙分配*40+规则如下!时隙编号从3
开始#按照与编号相对应的节点(6依次分配给各节点#节
点(6也就是节点的地址#当节点地址与时隙编号相等时#
说明节点当前处于分配给自己的时隙#可以开始发送数据$

这样的一个系统虽然解决了节点发送数据时的访问冲
突问题#但也仅限于网关节点通信半径范围内的传感器#3
时隙由网关占用发送信标包#而收到信标包的节点在自己
的时隙里只能用来发送数据包#不足以允许其同时发送信
标包通知那些不在网关通信范围的节点#它们无法收到网
关的信标包#在当前的系统中无法获取自己的时隙#从而无
法发送数据$

为了解决这一问题#本文在现有$6)*的基础上提出
了利用节点侦听*49+以达到全网时隙同步的目的$

>?>!节点侦听
在无线传感器网络中#节点能够侦听到邻居节点发送

的数据包#如果不进行处理#在 )*#层会对数据包进行双
重判断#如果它的目的地址不是自身且传播方式不是广播#
那么此数据包会被舍弃$因此#对于那些不在网关通信半
径范围内的节点#利用侦听这一特性#需要新创建一个节点
侦听组件对数据包进行处理#处理的关键在于节点获取侦
听包发送方地址#由于只在自己所属时隙发送数据#故可知
道当前所处时隙#进而可以在本地确定时隙$

由于网络中的所有节点都能够侦听#为了避免那些收
到信标包的节点也去处理侦听包#为此提出了深度信息这
一概念$它用来表示当前节点在时间同步系统中#相对于
根节点的深度$初始值设为TT#从根节点开始#根节点的
深度为3#根节点通信半径内的节点的深度为4#根节点通
信半径以外的节点#当侦听到邻居节点的消息中的深度小
于初始值#则将收到消息中的深度m4#作为自己的深度$
如此处理后#通信半径范围内的节点在侦听到数据包后都
将不再处理#很好的避免了重复确定时隙的问题$

对于侦听节点#它能够侦听所有来自所属它通信半径
内邻居节点的数据包#为了防止在一个同步周期内处理来
自其他多个节点的信息包#需要设置一个判别位#初始值设
置为BPX@#在一个周期里#当处理过侦听包后#立即将此值
设置为NFMQ@#一个周期内都不会再做改变#只有在下一个
周期开始的时候才会将值改为BPX@#由此进入了新一轮的
时隙更新#进一步保证了节点一个周期只确定一次时隙$

考虑到节点侦听到数据包时自己的时隙已过#由于一
个周期时隙更新一次#这样可能会出现节点无法发送数据
的情况$所以在侦听组件中添加了一个变量<LX=B#初始值
设置为43#在判别阶段#首先判别初始值是否等于43#相等
则继续判断#如果本地节点地址大于所侦听到的节点地址#
按照之前提过的时隙分配规则#说明本地节点时隙已过#该
周期内无法再发送数据$

此时将<LX=B值设置为4#进而该节点43个周期后才
会继续去更新时隙分配#在这43个周期中本地节点就能在

自己的时隙里发送数据$由于没有传输延迟#时隙不需要
每个周期更新也能保持很高的精度$

>?@!引入节点侦听的QSJ9系统
将侦听组件按照接口的连接关系加入$6)*系统#组

成了具有节点侦听功能的时分多址系统$
在 H+’Q的网络协议栈中#在应用层发出数据包发送

指令后#系统逐层向下调用发送接口#同时会启动$6)*
系统$$6)*系统功能如图2所示$首先网关节点开启
定时器#以当前时间为时隙的起点#并以设置好的时隙长度
定时触发$由于目前只有协调器了解了时隙分配#所以在
第一个时隙中#网关节点会向周围节点广播数据包#数据包
的内容不重要#只是为了通知其他节点当前所处的时隙#其
他节点在收到这个数据包后#会计算好此次时隙的剩余时
间#然后在剩余时间结束后启动本地节点的定时器#作为下
一次时隙的起点#这样网关与其通信半径范围内的节点就
达到了时隙同步$

图2!节点侦听$6)*系统功能

在后面的时隙里#这些已同步的节点会去判断#如果当
前的时隙编号与节点的地址相同#在该时隙内#无线信道的
使用权就归该节点所有#没有其他节点与其竞争#可以随意
的发送数据而不用考虑传输延迟$对于那些不在通信范围
内还没有开启定时器的节点而言#它们不知道当前所处的
时隙#所以做不了任何发送的操作#但它们会处于随时侦听
的状态$这些节点一旦侦听到其邻居节点在发送数据#便
会开启处理工作$在发送数据节点所处时隙的剩余时间过
后#侦听节点便开启定时器#这样就与其他节点达到了时隙
同步$在一个周期内#节点侦听数据包只处理一次#一旦自
己知道时隙后就不再处理$根据前面提到的#侦听节点随
后加入$6)*系统#在自己的时隙内发送数据$

>?A!分!!析
整个$6)*系统实现了部署在检测区域里所有节点

的时隙同步$与 H+’Q传统的时间同步协议相比#$6)*
时钟同步技术的领先之处在于无线信道的无竞争性$由于
每一个时隙只有一个节点占有#时钟同步所面临的关键性
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挑战555传输延迟便得到了很大的改善$节点在发送的时
候#不需要信道空闲检测#也不需要排队退避#节点可以在
时隙内任何想发送数据的时候使用信道#不用再去竞争了$

@!实!!验

为了验证$6)*系统时钟同步的效果#本文在实验室
对其进行了相关的实验研究#无线传感器网络节点总数设
置为15个#随机分布在一片区域内$其中一个为网关节
点#剩余的均为待同步节点#在检测区域内#网关向其通信
范围内的节点发送信标#其他节点则利用上文中提出的节
点侦听技术在其他节点发送数据的时候确定时隙#然后让
各节点去发送数据通过检测软件实时检测数据包的收发情
况#并对数据进行统计分析$传感器系统结构如图0所示$
本文对检测区域内的传感器节点分别使用 #$]协议与

#$]m$6)*协议分别进行了测试#并且使用丢包率这一
关键性指标来评测$6)*技术的改进效果$

图0!传感器系统结构

首先使用串口调试助手利用#$]协议发送数据#如
图9所示$

图9!串口调试助手

使用数据包检测软件测试网络节点的丢包率#统计实
验数据$然后将$6)*技术加入#继续重复之前操作#查

看改进效果$实验部分结果如表4和1所示#表4为单独

#$]实验#表1为#$]m$6)*$

表=!DQ6协议部分节点丢包率

序号 节点(6
丢包
数量

丢包率"E
%++(
平均值

降压

4 3Y3331 5 4D72098DC14 h54 3
1 3Y3332 D 427985C0434 h53 3
2 3Y3330 44 14700D41090 hC5 3
0 3Y3338 5 4D72098DC14 h54 3
9 3Y333D 09 0D728C01439 hCC 3
8 3Y333C C 49712904980 h52 3
D 3Y3335 43 457404409CD h53 3

表>!DQ6协议ZQSJ9技术节点丢包率

序号 节点(6
丢包
数量

丢包率"E
%++(
平均值

降压

4 3Y3331 9 57C3251498C h53 3
1 3Y3330 1 27C08492C08 hCC 3
2 3Y3339 2 978832DD29C h52 3
0 3Y3338 3 3 h53 3
9 3Y333D 4 47583DC0242 hC5 3
8 3Y333C 1 27C08492C08 h53 3
D 3Y3346 3 3 h54 3

!!从上面的实验结果可以看出#在没有应用到$6)*技
术之前#检测区域内传感器节点发送的数据包丢失的比较
多#甚至有些节点的数据包几乎没有发送成功$在加入了
具有节点侦听功能的$6)*技术后#数据发送成功率大大
增加#丢包数量明显减少$将这两种实验的丢包率做对比#
绘制折线图#如图8所示$

图8!两种实验的丢包率对比

折线图很好的反映了两种实验丢包数量的差异#也显
示出了本文所提出的具有节点侦听功能的$6)*技术对

于时钟同步的关键挑战\传输延迟有了很大的改进$如果
只有网络层的#$]协议#节点的丢包数量都较多#丢包率
较高#这是由于节点在发送数据包的过程中#各节点间时间
不同步#传输延迟较大#节点在发送数据的时候需要竞争信
道#且由于节点间没有一个统一的时间#很难准确地完成数
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据发送#很多数据包因此丢失$在应用了具有节点侦听功
能的$6)*技术以后#节点发送数据时的丢包率明显减
小#数据包发送成功率增加#说明$6)*中的时隙分配技
术在节点间无信道竞争访问的基础上实现了时隙同步#并
且取得了很好的效果$而且在加入了节点侦听功能后#监
测区域内的整个传感网络的时隙调度系统更加完备#保证
了所有节点都能获取到自己的时隙#各节点无需竞争#传输
延迟大大降低$整个$6)*拥有一个统一的时隙调度系
统#数据包的发送能够比较顺利的进行#丢包率自然会
减小$

A!结!!论

本文首先分析了传统时间同步协议#分析这些协议存
在的不足#并对无线传感器网络的时钟同步技术提出了一
种新的方案#将$6)*引入了时间同步$网关节点划分和
分配时隙#其他各节点通过获取网关信标包以及节点侦听
获取各自的时隙#以达到时隙同步$然后节点在各自的时
隙中发送数据#在同步的水平上达到了很高的精度#适合于
无线传感器网络的时钟同步$
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