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一种基于犇犆犜量化的视频水印算法

赵　杰

（商洛学院　电子信息与电气工程学院　商洛　７２６０００）

摘　要：图像水印技术已经得到了一定的发展，但数字视频水印的研究仍是一个难点。为了更好地保护视频数据的

版权，提出了一种新的视频水印算法。对图像帧的亮度分量其进行分块，每块进行离散余弦变换，把水印数据通过正

负量化嵌入到各分块的低频系数中去。为增强算法的安全性，将原始水印图像和随机二值图像作为细胞神经网络

（ＣＮＮ）的输入，输出的图像再被用来进行进一步嵌入操作。载体视频中的部分图像帧被用来进行多次水印嵌入。实

验结果表明该方法具有较好的鲁棒性，而且算法简单，便于视频实时处理。
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１　引　　言

技术的发展使得数字内容的版权保护成为社会的热点

问题。数字水印技术作为数字内容认证的重要手段，吸引

了很多学者和机构进行相应的研究。以数字图像为保护载

体的水印技术已经有了一定积累，学者们提出了一系列采

用不同方式的算法［１３］，取得了一定的成果。在当前社会生

活及相关产业中，数字视频已成为重要的媒体介质，对视频

的版权保护也显得刻不容缓。人们已经提出针对数字视频

的水印算法［４８］，但相对于普通的数字图像，视频媒体的数

据量要大得多。更重要的是，视频本身数据量大，而很多应

用需要的采集或处理速度越来越高［９］，要求视频水印算法

的运算复杂度要尽量降低，否则，即便算法其他特性再优

秀，面向实际应用也存在困难［１０１１］。

本文以离散余弦变换（ＤＣＴ）为基础，提出一种新的视

频水印算法。为抵抗随机掉帧情况或刻意掉帧攻击，选择

将水印信息加入到视频载体中的若干帧中。提取选定帧的

亮度分量，对其进行分块ＤＣＴ变换，根据水印信息的取值，

对小块的低频系数进行正负量化调整。为增强安全性，先

生成一个与水印图像同样大小的随机二值图像，将这两幅

图像送至细胞神经网络（ＣＮＮ）中进行特定运算，将输出图

像用来实施嵌入。

·２７·
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２　水印加密

目前，ＣＮＮ在图像处理方面已经有了一定应用，专门

的ＣＮＮ并行处理器也已出现
［１２］。ＣＮＮ图像处理的基础

在于其阵列单元的并行计算。对于一个二维ＣＮＮ阵列，

每个神经元只考虑其周围一定范围内的其他神经元作用，

此范围记为狉。如果一个阵列单元大小为犕×犖，其每个

神经元犮犻犼 的计算可用下式来表示：

狓＝－狓犻犼＋ ∑
犽，犾∈犖狉（犻，犼）

犅犽，犾狌犽，犾＋ ∑
犽，犾∈犖狉（犻，犼）

犃犽，犾狔犽，犾＋犐 （１）

式中：犻＝１，２，…，犕 ，犼＝１，２，…，犖 。犮犻犼的当前状态用狓犻犼

表示，狌犽，犾为犮犻犼 的输入，狔犽，犾为犮犻犼的当前输出，犮犻犼相邻的狉

范围内的其他神经元用犖狉（犻，犼）表示；犃犽，犾和犅犽，犾分别称

为反馈模板和控制模板；犐为神经元内部的阈值。输出方

程表示如下：

狔犻，犼 ＝
１

２
（狓犻，犼＋１ － 狓犻，犼－１ ） （２）

如果一个ＣＮＮ阵列的反馈模板犃、控制模板犅和阈

值犐确定，那么其状态狓犻犼 、输入狌犽，犾和输出狔犽，犾之间的运算

关系也随之确定。选取不同的模板，可以对图像进行不同

的操作［１３］，这样就可以借助其对水印图像进行运算加密。

３　亮度分量提取

目前数字视频一般都是彩色视频，对其处理时考虑到

图像的颜色。在允许条件下，应尽量充分利用图像的色彩

信息，以便获得良好的效果［１４］。但视频水印系统应具有较

好的不可见性，嵌入强度不宜过大，处理时间要尽可能短

以适应实时性要求，因此，本文只根据加密后的信息对图

像帧的亮度分量进行修改，而对其他色彩信息不进行其他

操作。一般彩色图像亮度分量的提取可以通过从ＲＧＢ色

彩系统到ＹＩＱ色彩系统的转换来实现
［１５］：

犢熿

燀

燄

燅

犐

犙

＝

０．２９９ ０．５８７ ０．１１４

０．５９６ －０．２７４ －０．３２２

０．２１１ －０．５２３ ０．

熿

燀

燄

燅３１２

熿

燀

燄

燅

犚

犌

犅

（３）

熿

燀

燄

燅

犚

犌

犅

＝

１ ０．９５６ ０．６２１

１ －０．２７２ －０．６４７

１ －１．１０６ －１．

熿

燀

燄

燅７０３

犢熿

燀

燄

燅

犐

犙

（４）

４　本文算法

由于水印信息是在多帧中嵌入，为方便起见，这里只

需描述待嵌入的某帧图像犘的处理过程，原水印图像是有

意义二值图像，大小为犕犠×犖犠，记为犠。

嵌入前对水印进行置乱预处理，并生成一个和原水印

图像同样大小的随机二值图像犆，将二者作为ＣＮＮ网络

的输入，其运算后的输出记为犠犛。

将待处理帧犘 转换至 ＹＩＱ系统，然后提取其亮度分

量，这里记作犘犢。

把犘犢 分成犕×犖 个８×８的小块犘犢犅（狓，狔），狓＝１，

２，…，犕；狔＝１，２，…，犖 ，一般可取犕＝犕犠，犖＝犖犠。

对每个犘犢犅（狓，狔）小块进行ＤＣＴ变换，从中选择一个

低频交流系数，记为犱（狓，狔）。

对该交流系数进行正负量化调制：如果犠犛（狓，狔）＞１，

则犱（狓，狔）＝δ／狋（狓，狔）；否则犱（狓，狔）＝－δ／狋（狓，狔）。

其中狋（狓，狔）为ＪＰＥＧ亮度量化表中对应位置的量化

值，δ为调制系数。

犱（狓，狔）进行正负量化修改后，再对每小块进行ＤＣＴ

反变换，这样水印信息就加入到图像帧的亮度分量中，加

上转换后未处理的犐、犙分量，再还原至ＲＧＢ系统，至此，

就完成了单个图像帧的水印嵌入过程。

提取时将待测图像帧犘′转换至ＹＩＱ系统，然后提取

其亮度分量，这里记作犘′犢。

把犘′犢分成犕×犖 个８×８的小块犘′犢犅（狓，狔），狓＝１，

２，…，犕；狔＝１，２，…，犖。

对每个犘′犢犅（狓，狔）小块进行ＤＣＴ变换，每个小块提出

和嵌入时同样位置的低频系数，记为犱′（狓，狔）。若犱′（狓，狔）＞

０，则犠′狊（狓，狔）＝１；否则犠′狊（狓，狔）＝０。

将犠′狊（狓，狔）和犆作为ＣＮＮ网络的输入，对其运算后

的输出利用嵌入时的置乱密钥进行反置乱，得到犠′。再

对比犠 和犠′，计算其相似程度，来判定水印是否真实

存在。

可向多帧中同时加入水印，以减小丢帧所带来的影

响；为抵抗剪切攻击，可选取一部分小块进行水印嵌入。

５　实验结果

仿真软件采用 ＭＡＴＬＡＢ７．０，原始水印为含有“ｓｌｘｙ”

４个字母的二值图像。为了定量地描述嵌入水印后视频帧

相对原始帧的图像质量变化，可用峰值信噪比（ＰＳＮＲ）来

计算［１６］。犠 和犠′的相似程度即相似度（ＳＩＭ）可按下面公

式计算。

犛犐犕 ＝
∑
狓
∑
狔

犠（狓，狔）犠′（狓，狔）

∑
狓
∑
狔

犠２（狓，狔槡 ）
（５）

原始的某帧及原始水印如图１所示。

图１　原始帧和水印

嵌入信息后的帧及提取出的水印如图２所示。

将视频流中的若干帧加入水印，这些帧嵌入水印前后

ＰＳＮＲ值均在３８～４０，如图３所示，这表明本算法的不易

·３７·
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图２　嵌入水印后的帧和提取出水印

觉察性良好，也未使视频质量有明显降低。

图３　嵌入水印视频帧的ＰＳＮＲ

按照之前过程，将水印嵌入到视频中的若干帧中，对

视频进行随机去帧测试，仍可以从中恢复出水印信息。对

这些嵌入水印的图像帧分别添加高斯噪声、添加椒盐噪

声、高斯低通滤波和剪切（并填充黑色）等处理，测试相应

相似度，结果如表１所示。

表１　攻击测试

处理方式 本文ＳＩＭ值 文献［３］ＳＩＭ值

高斯噪声（０，０．００１） ０．９３３５ ０．８７９１

高斯噪声（０，０．００２） ０．９２７２ ０．７７００

高斯噪声（０，０．００３） ０．９０１６ ０．６９４８

均值滤波３×３ ０．８７６１ ０．８３１５

剪切１０％ ０．８７４８ ０．８７８１

剪切２０％ ０．８２０３ ０．８１０５

　　为获得直观效果，图４给出了在遭受攻击情况后提取

水印的部分结果。

６　结　　论

本文主要采用对视频帧的亮度分量进行分块并对其

ＤＣＴ系数进行正负量化调制的方式来实现将水印信息的

嵌入。同时利用ＣＮＮ相当于进行了双重加密，提高了算

法的安全性。通过实验仿真，证实了该水印系统较好的保

真度和健壮性，所采用的变换与运算系统目前均可以硬件

图４　部分攻击结果

实现，具有一定实用性。
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