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一种基于犉犉犕犘犈犌的 犕犘犈犌２视频水印算法

王　俊

（河海大学　计算机与信息学院　南京　２１１１００）

摘　要：近年来，许多算法被提出并且运用到多媒体水印中去，相较于图像水印和音频水印，视频水印数据量大，处理

更为复杂。基于ＦＦＭＰＥＧ平台，大大减少了编程量。同时为了提高水印的不可见性和鲁棒性，将提取出的关键帧，进

行离散余弦变换（ＤＣＴ）变换，利用Ｉｔｔｉ视觉模型，划分出视觉显著区域，然后采用ＤＣＱＩＭ 量化将置乱后的二进制水

印信息嵌入非显著区域，保证水印的嵌入对视频质量的影响最小。实验结果表明，算法具有良好的不可见性，以及对

常见攻击较好的鲁棒性。
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１　引　　言

在数字媒体广泛的使用时代，人们可以很轻松的复制

和分享，这使得非法盗版和恶意篡改日益猖獗，给出版商和

社会造成巨大的损失。版权拥有者不得不采取一些措施来

保护自己的利益，例如：加密和数字水印。加密技术已经不

太能够满足版权保护和身份鉴定的需要，因此数字水印技

术已经广泛的应用于数字媒体中。数字水印按附载媒体分

为图片水印、音频水印、视频水印和文本水印等，本文主要

介绍一种视频水印方法。

按照水印的嵌入位置不同，可以分为时（空）域数字

水印和变换域数字水印。时（空）域数字水印直接在信

号空间上叠加水印信息，所以这些水印算法鲁棒性很

差，水印信息很容易为滤波、压缩等操作破坏。变换域

水印算法由于其良好的特性应用比较广泛，主要包括离

散小波变换（ＤＷＴ）、离散傅里叶变换（ＤＦＴ）、离散余弦

变换［１３］（ＤＣＴ）等。Ｃｈｅｎｇ等人
［４］先进行边缘检测之后

一帧进行分块，把水印信息嵌入这些块的ＤＣＴ系数中，

算法具有较好的鲁棒性和不可见性。Ｈｏｕ等人
［５］提出

了一个强大的视频水印系统，利用 ＤＣＴ域扩频水印。

实验结果表明，该算法的对于各种攻击的鲁棒性都很

好，并且有很好的不可见性。Ｇｕｐｔａ等人
［６］采用交流

ＤＣＴ变换嵌入水印，该方法具有良好的鲁棒性，对于常

见攻击都有很好的表现。

２　音视频快速转换器和 犕犘犈犌２编码

２．１　音视频快速转换器视频编解码系统
［７８］

音视频快速转换器（ｆａｓｔｆｏｒｗａｒｄｍｐｅｇ，ＦＦＭＰＥＧ），是

ＦａｂｒｉｃｅＢｅｌｌａｒｄ与其团队共同开发的一款开源跨平台的音
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视频编解码库。ＦＦＭＰＥＧ集音视频采集、录制、格式转换、

编解码功能于一体，支持４０多种编码标准和９０多种解码

标准，涵盖了绝大多数视频编码标准。

由于ＦＦＭＰＥＧ基于Ｌｉｎｕｘ开发，因此在 Ｗｉｎｄｏｗｓ下

需要一个仿Ｌｉｎｕｘ编译环境（ＭｉｎＧＷ＋ＭＳＹＳ）。ＭｉｎＧＷ

（ＭｉｎｉｍａｌｉｓｔＧＮＵｆｏｒＷｉｎｄｏｗｓ）涵盖了 ＧＮＵ 和 ＧＣＣ工

具、Ｗｉｎｄｏｗ 环境头文件；ＭＳＹＳ（ＭｉｎｉｍａｌＳＹＳｔｅｍ）是

ＭｉｎＧＷ的ｓｈｅｌｌ环境，提供类似Ｌｉｎｕｘ环境。

ＦＦＭＰＥＧ工程目录结构如图１所示，ｌｉｂａｖｆｏｒｍａｔ用于

音视频格式的解析和生成，ｌｉｂｓｗｓｃａｌｅ用于视频的缩放和

色彩映射转换。ＦＦＭＰＥＧ是一个用于格式转换、解码或即

时编码的工具。

图１　ＦＦＭＰＥＧ工程目录

　 　 ＦＦＭＰＥＧ 有 很 复 杂 的 数 据 结 构，其 中 包 括：

ＡＶＦｏｒｍａｔＣｏｎｔｅｘｔ，ＡＶＯｕｔｐｕｔＦｏｒｍａｔ，ＡＶＩｎｐｕｔＦｏｒｍａｔ，

ＡＶＰａｃｋｅｔ， ＡＶＳｔｒｅａｍ， ＡＶＣｏｄｅｃＣｏｎｔｅｘｔ， ＡＶＣｏｄｅｃ，

ＡＶＦｒａｍｅ，ＡＶＰｉｃｔｕｒｅ。其中 ＡＶＦｏｒｍａｔＣｏｎｔｅｘｔ贯穿始

终，包含了视频流的格式内容，很多函数都要调用其中的

数据。

２．２　犕犘犈犌２视频编解码原理
［９］

ＭＰＥＧ２是目前最成熟、运用最广泛的视频压缩标

准。它是１９９４年由ＩＳＯ／ＩＥＣ运动图像专家组制定的音、

视频编码的国际标准。

ＭＰＥＧ２编码标准使用了（ＤＣＴ）、运动补偿（ＭＣ）和

Ｈｕｆｆｍａｎ熵编码。ＤＣＴ变换后使能量集中在中低频系数

上，运动补偿通过运动估计计算运动矢量根据参考帧生成

压缩图像的预测帧，降低图像时间冗余度。Ｈｕｆｆｍａｎ编码

使码流平均长度最短，降低图像信息冗余度。ＭＰＥＧ２编

码如图２所示。

图２　ＭＰＥＧ２编码流程

ＭＰＥＧ２定义了３种编码图像类型：Ｉ帧（帧内编码

帧）、Ｐ帧（前向预测帧）、Ｂ帧（双向预测帧）。Ｉ帧不利用时

间相关性，只根据自身空间相关性独立编码，作为其他帧

参考帧，压缩率低；Ｐ帧根据前一个Ｉ帧或Ｐ帧运动预测得

到，采用运动补偿预测编码，可以作为后面预测帧的参考

帧；Ｂ帧压缩率最高，同时利用前面和后面的Ｉ帧或Ｐ帧

得到。

ＭＰＥＧ２视频码流采用分层式数据结构，包括视频序

列层、图像组层、图像层、条层、宏块层、块层。其中块层是

大小的图像数据块，是 ＭＰＥＧ２码流中最小的编码单元，

是ＤＣＴ变换的基本单位。

３　视频水印嵌入和提取

３．１　水印嵌入

１）前期准备工作，获取带嵌 ＭＰＥＧ２视频，将水印图

片转换成二进制流，添加水印标志位，并完成置乱得到待

嵌水印狑（犻）。

２）获取带嵌视频中的一帧关键帧（ｋｅｙ＿ｆｒａｍｅ＝＝

１＆＆ｐｉｃ＿ｔｙｐｅ＝１）数据，并提取出亮度 ＡＶＦｒａｍｅ→ｄａｔａ

［０］。根据Ｉｔｔｉ视觉显著模型，得到前３个显著区域。

３）对步骤２）获得的关键帧亮度分量进行８×８ＤＣＴ变

换，并去除显著区域部分，得到该块的ＤＣＴ直流系数犱犮狋

（狓，狔）。

４）采用ＤＣＱＩＭ算法，一种修正的ＱＩＭ
［１０］算法，为了

提高水印的鲁棒性，利用一个步长伸缩因子犪（０＜犪≤１）得

到新的步长。此时可以算出检测水印可以容忍的噪声强

度。从计算结果可以看出高于标准 ＱＩＭ。下面是 ＤＣ

ＱＩＭ嵌入函数：

（）狑犻 ＝犳犾狅狅狉
犱犮狋０ 狓，（ ）狔
犱（ ）
１

犿狅犱２ （１）

如果满足式（１）则按式（２）进行系数调整，得到调整后

的系数：

犱犮狋１ 狓，（ ）狔 ＝犳犾狅狅狉
犱犮狋０ 狓，（ ）狔
犱（ ）
１

×犱１＋
犱１
２

（２）

若不满足，则根据狊（犻）按式（４）进行调整。

（）狊犻 ＝犱犮狋０ 狓，（ ）狔 －犳犾狅狅狉
犱犮狋０ 狓，（ ）狔
犱（ ）
１

×犱１ （３）

犱犮狋１ 狓，（ ）狔 ＝

犳犾狅狅狉
犱犮狋０ 狓，（ ）狔
犱（ ）
１

×犱１－
犱１
２
，（）狊犻 ＜

犱１
２

犳犾狅狅狉
犱犮狋０ 狓，（ ）狔
犱（ ）
１

×犱１＋
３犱１
２
，（）狊犻 ≥

犱１
烅

烄

烆 ２

（４）

不难算出，ＤＣＱＩＭ 的均方误差犇＝犱２／（１２犪２），大于

标准ＱＩＭ失真度。因此，为了减小失真度，对嵌入函数进

行如下修正：
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犱犮狋狓，（ ）狔 ＝犱犮狋１ 狓，（ ）狔 ＋

１－（ ）犪 犱犮狋０ 狓，（ ）狔 －犱犮狋１ 狓，（ ）［ ］狔 （５）

５）嵌入完成后进行逆ＤＣＴ变换，得到包含水印的关

键帧，进行 ＭＰＥＧ２压缩。搜索下一个关键帧，重复步骤

２）～５）。所有水印嵌入完成后，输出含水印的 ＭＰＥＧ２

视频。

３．２　水印提取

１）解码视频，输出 ＹＵＶ序列，找到关键帧，利用Ｉｔｔｉ

模型得到显著区域。

２）对关键帧Ｙ分量进行８×８ＤＣＴ变换，排除视觉显

著区域，得到分块ＤＣＴ直流系数犱犮狋′０（狓，狔），根据式（６），

判断当前水印：

狑′＝犳犾狅狅狉（
犱犮狋′０ 狓，（ ）狔

犱
）犿狅犱２ （６）

３）根据水印标志位判断当前关键帧是否含有水印信

息，若包含，则提取相当于一个水印大小的序列；若不包

含，则检测下一个关键帧。

４）水印信息提取出后，反置乱，得到二进制流，通过处

理后恢复水印图片。

整个实验嵌入和提取流程如图３所示。

图３　整个实验嵌入和提取流程

４　实验结果分析

４．１　不可见性分析

不可见性是指嵌入水印后，载体没有降质现象，无法

感知水印信息。这里一般用峰值信噪比（ＰＳＮＲ）表示。

犘犛犖犚 ＝１０×ｌｇ［
（２狀－１）

２

犕犛犈
］ （７）

式中：狀是每个采样值的比特数，犕犛犈是原图像与处理图

像之间的均方误差。犘犛犖犚的单位是ｄＢ，值越大代表失

真越少。视频嵌入前后视频某个关键帧如图４所示。平

均犘犛犖犚 为３７．８３９０ｄＢ，水印嵌入基本不影响视觉

效果。

图４　视频嵌入前后视频的关键帧

４．２　鲁棒性分析

水印技术中，鲁棒性是指经过常规信号处理操作后能

够检测水印的能力。这里用归一化相关系数（ＮＣ）来衡量

鲁棒性。为了检测，对嵌入水印后的视频分别做了高斯噪

声、椒盐噪声、均值滤波和亮度调节攻击。实验结果如表１

所示。

表１　程序仿真结果

攻击

类型

无攻击

ＭＰＥＧ

２压缩

高斯

方差

０．０２

ＭＰＥＧ

２压缩

椒盐

密度

０．００５

ＭＰＥＧ

２压缩

滤波

半径

３×３

ＭＰＥＧ

２压缩

亮度

亮度

＋１０

ＭＰＥＧ

２压缩

犖犆 ０．９３７ ０．９２８ ０．９１０ ０．９２５ ０．８７６

　　从ＰＳＮＲ和ＮＣ值可以看出，使用该算法可以达到比

较好的不可见性，对于大多数攻击，有较好的鲁棒性。

本实验基于ＦＦＭＥＧ平台，大大简化了编程和使用过

程，为了增加水印的不可见性，使用Ｉｔｔｉ视觉模型，排除待

嵌关键帧视觉显著部分。实验结果表明，本文所述的算法

具有良好的不可见性和鲁棒性。

·７８·
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Ｅｍａｉｌ：８９６９８６６３４＠ｑｑ．ｃｏｍ

犖犐推出毫米波软件无线电，助力５犌研究

毫米波收发系统能够以高达２ＧＨｚ带宽进行信道探测和原型验证

　　２０１６年６月１６日ＮＩ（美国国家仪器公司，Ｎａｔｉｏｎａｌ

Ｉｎｓｔｒｕｍｅｎｔｓ，简称ＮＩ）作为致力于为工程师和科学家提供

解决方案来应对全球最严峻的工程挑战的供应商，今日宣

布推出了全球第一款用于毫米波（ｍｍＷａｖｅ）的软件无线

电（ＳＤＲ）。全新的 ＮＩ毫米波信号收发系统功能完备，能

够以前所未有的２ＧＨｚ实时带宽发射和接收信号，覆盖

７１７６ＧＨｚ的Ｅｂａｎｄ频谱。数年来，在６ＧＨｚ以下的频谱

应用，工程师和科研人员已经普遍采用了ＳＤＲ。随着越来

越多的企业将毫米波作为５Ｇ的一个潜在核心技术进行投

资，研究人员现在拥有了一个功能完备的ＳＤＲ平台来推动

毫米波技术的科研。

ＮＩ毫米波信号收发系统包含了全新的ＰＸＩＥｘｐｒｅｓｓ

模块，该模块包括全新的ＦＰＧＡ用户可自定制板卡，超宽

带ＡＤ／ＤＡ板卡，中频变频及ＬＯ板卡等 。借助前所未有

的灵活性，用户可以使用同一个系统开发毫米波通信原型

验证系统或进行毫米波信道测量这些都是无线研究人员

了解新频谱特性所需进行的工作。

该系统基带软件部分提供了一个完整的毫米波物理

层，包括基于ＬａｂＶＩＥＷ 源代码的信道编码，可加快系统开

发速度，同时简化许多系统集成任务。研究人员还可结合

Ｅｂａｎｄ毫米波前端或其他第三方ＲＦ前端配合使用该基

带部分，以获得最大灵活性来探索其他毫米波和微波

频段。

·８８·


