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摘 要:流量异常检测是一种有效识别网络攻击行为的技术。近年来,无监督方法在异常检测领域得到了广泛应用。
针对现有流量数据间时序关系挖掘的需求与孤立森林随机选择特征属性进行样本划分的问题,本文提出一种基于孤

立森林评分扩展的流量异常检测方法。首先,文章使用滑动窗口机制和信息熵特性,设计了网络流量的熵时序特征提

取方法,集成至特征集执行显著特征筛选。然后,文章构建了孤立森林评分扩展模型,在节点样本划分时,利用特征集

合迭代方法与特征重要性矩阵,综合集合中孤立树特征,为节点标记综合路径长度代替原路径长度,并计算更能表征

样本分布的异常评分。最后,通过设定异常得分阈值判别样本是否异常。在公开数据集上的实验结果表明,文章提出

的异常检测模型,相比其他方法有明显优势,具有良好的实时检测性能,误报率更低,可有效用于网络流量的异常检测

中,对真实网络环境中攻击事件的识别具有重要意义。
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Abstract:Traffic
 

anomaly
 

detection
 

is
 

a
 

technique
 

used
 

to
 

identify
 

network
 

attacks
 

effectively.
 

In
 

recent
 

years,
 

unsupervised
 

methods
 

have
 

become
 

prevalent
 

in
 

anomaly
 

detection.
 

Aiming
 

at
 

the
 

demand
 

of
 

mining
 

the
 

temporal
 

relationship
 

between
 

existing
 

traffic
 

data
 

and
 

the
 

problem
 

of
 

randomly
 

selecting
 

feature
 

attributes
 

for
 

sample
 

division
 

in
 

iForest,
 

this
 

paper
 

proposed
 

a
 

traffic
 

anomaly
 

detection
 

method
 

based
 

on
 

iForest
 

score
 

extension.
 

Firstly,
 

the
 

paper
 

used
 

the
 

sliding
 

window
 

mechanism
 

and
 

the
 

information
 

entropy
 

property
 

to
 

design
 

an
 

entropic
 

time-series
 

feature
 

extraction
 

method
 

for
 

network
 

traffic,
 

which
 

was
 

integrated
 

into
 

the
 

feature
 

set
 

to
 

perform
 

significant
 

feature
 

screening.
 

Secondly,
 

the
 

paper
 

constructed
 

an
 

iForest
 

score
 

extension
 

model
 

that
 

utilized
 

the
 

feature
 

set
 

iteration
 

method
 

with
 

the
 

feature
 

importance
 

matrix
 

in
 

the
 

node
 

sample
 

division,
 

integrated
 

the
 

isolated
 

tree
 

features
 

in
 

the
 

set,
 

marked
 

the
 

integrated
 

path
 

length
 

between
 

nodes
 

instead
 

of
 

the
 

original
 

path
 

length,
 

and
 

calculated
 

the
 

anomaly
 

score
 

that
 

better
 

characterized
 

the
 

sample
 

distribution.
 

Finally,
 

by
 

setting
 

the
 

anomaly
 

score
 

threshold,
 

the
 

paper
 

discriminated
 

whether
 

the
 

samples
 

were
 

abnormal.
 

The
 

experimental
 

results
 

on
 

the
 

public
 

dataset
 

show
 

that
 

the
 

anomaly
 

detection
 

model
 

proposed
 

in
 

the
 

paper
 

has
 

obvious
 

advantages
 

over
 

other
 

methods,
 

with
 

good
 

real-time
 

detection
 

performance
 

and
 

lower
 

false
 

alarm
 

rate,
 

which
 

can
 

be
 

effectively
 

used
 

in
 

the
 

anomaly
 

detection
 

of
 

network
 

traffic,
 

and
 

is
 

of
 

great
 

significance
 

for
 

the
 

identification
 

of
 

attack
 

events
 

in
 

real
 

network
 

activities.
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0 引  言

  随着计算机网络、新型通信等技术的不断发展与更新,
网络流量数据呈现出高维度和大数据量的特征,网络环境

中因攻击行为和非正常业务行为引起的异常流量逐渐增

多。传统基于标签的流量异常检测方法在一定程度上失

效,数据标注变得更加困难,缺少标签的情况也在不断加

剧。近年来学者们对无监督异常流量检测的关注逐渐增

加,展开了广泛的探索和研究。无监督方法通过分析网络

流量的统计特征学习网络行为模式,可以很好地实现流量

异常检测。无监督异常检测方法主要分为基于密度、基于

聚类和基于重构3类。
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基于密度的异常检测方法依赖数据,假设正常样本比

异常样本有更高的密度,但面临数据维数灾难和密度变化

的问题。基于密度方法的基础算法局部离群因子(local
 

outlier
 

factor,LOF)[1],通过样本点与其局部邻域样本点疏

离程度的局部异常度进行异常检测,测量相对密度代替绝

对密度,解决了密度变化的问题,但仍受底层 K近邻算法

对密度估计准确性的限制。
基于聚类的异常检测方法假设异常样本不属于任何聚

类集群,远离最近的聚类。常用算法基于密度的聚类算法

(density-based
 

spatial
 

clustering
 

of
 

applications
 

with
 

noise,

DBSCAN)[2]可以对任意形状的稠密数据集进行聚类,但存

在邻域半径和最小点数目参数联调难度大的问题,聚类过

程中抛弃噪声会导致不适用在安全性或精密性要求高的领

域。Wu等[3]提出的对称邻域关系密度峰值聚类利用k近

邻和反向k近邻为每个数据点建立对称邻域图用于聚合相

似的聚类。
基于重构的异常检测方法假设在低维投影下,异常样

本由于数量较少难以进行精准的样本重构,常用方法有主

成分分析(principal
 

component
 

analysis,PCA)[4]与自编码

器(autoencoder,AE)[5]及相关方法[6-7]。其中,PCA通过降

维后的特征向量衡量线性或非线性数据样本在不同方向上

的偏离程度。AE通过训练使解码器重构的数据最大程度

的逼近输入数据,使隐藏层学习到输入数据的良好特征表

达,但其压缩和解压缩函数是数据相关的、有损的。Said
 

Elsayed等[6]提出了一种基于LSTM 的自动编码器学习流

量数据的压缩表示。刘宇啸等[7]利用系数自动编码学习正

常流量特征,并引入阈值迭代选取最佳阈值以提高模型检

测率。

Liu等[8]研 究 的 孤 立 森 林 算 法 (isolation
 

forest,

iForest)不同于上述基于距离或密度来刻画样本间的疏离

程度的异常检测方法,作为少量参数和无监督的算法,同时

是机器学习中专为异常检测设计,其采用隔离机制,通过孤

立样本点检测异常值。凭借其线性时间复杂度、低常数和

低内存要求的优势,该方法在异常检测中应用越来越广泛。
为解决应用过程中发现的异常样本聚集形成团簇的检测困

难,该团队进一步提出改进算法(isolation
 

forest
 

with
 

split-

selection
 

criterion,SCiForest)[9],随机选择一个超平面以在

一个节点中分割数据,不足之处在于具有很高的复杂性。
进一步地,Hariri等[10]提出使用随机斜率超平面分割子空

间的扩展孤立森林(extended
 

isolation
 

forest,EIF),解决了

iForest算法对局部异常的不敏感问题,但对高维数据存在

局限性,无法确保低维数据也可以输入到高扩展级别的

EIF中。杭菲璐等[11]提出融合改进的iForest和LOF检测

结果来确定最终分类,其中iForest的改进为,在节点分割

时,给定足够的随机生成超平面,通过集成学习器构造最终

的分离超平面。Chen等[12]提出一种箱图采样孤立森林,
使用箱图过滤后优化采样来训练和构建树,接着在训练集

中选择精度更高的隔离树。Xu等[13]提出深度孤立森林,
利用随意初始化的神经网络映射原始数据、随机轴平行切

割数据的协同方式促进异常评分,但随机性问题仍存在。

Ahlawat等[14]通过增量算法形成增量孤立森林以快速更新

现有孤立森林,缓解异常可能发生在特征空间新区域和新

数据会影响现有数据异常程度的现象。
为了避免对数据标签的依赖,同时基于数据分布不均

衡的网络流量符合无监督异常检测算法孤立森林能在高维

数据中发现散点异常的应用场景,本文提出一种基于孤立

森林评分扩展的流量异常检测方法。在考虑到攻击行为通

常出现批量探测呈现聚集的特点,首先提出了熵时序特征

提取方法,挖掘流量数据间的熵时序关系特征,用于后续节

点分割特征选择使用。然后提出了一种孤立森林评分扩展

模型,通过引入特征迭代分割与特征重要性矩阵,在特征集

划分形成的iTree集合下,为样本点计算并赋值综合路径

长度完成异常评分。在保持孤立森林线性检测时间的前提

下,根据特征重要性计算综合路径长度代替原路径长度,所
得出的异常评分能更准确的表征异常样本分布,提高了对

异常事件的识别率。

1 相关理论

1.1 模型框架

  本文提出的基于孤立森林评分扩展的流量异常检测方

法总体框架如图1所示,包括数据处理、流量异常检测和检

测评估3个模块。

图1 流量异常检测框架及模块
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  数据处理模块:挖掘原始流量数据序列之间熵时序特

征,提取强关联性的特征以更新原始数据集,再进行数据

清洗、转换、归一化的预处理操作,以满足流量异常检测模

型的输入要求。
流量异常检测模块:该模块为本文所提方法的核心,

由特征筛选和iForest评分扩展模型构成,模型在采样集节

点分割时使用特征集合迭代方法和特征重要性矩阵,结合

初始iTree集合下的树结构,获得综合路径长度,用来计算

更能表征数据分布特性的异常评分,确定模型最终的无监

督异常检测结果。
检测评估模块:利用流量数据集对流量异常检测模块

进行测试,得到检测结果的混淆矩阵以计算评估指标值,
同时统计模型的检测时间,综合评估模型检测结果与

性能。

1.2 网络流量熵时序特征提取

  网络流量是一个由多个离散信息源构成的随时间变

化的信号。在正常且稳定的网络环境下,网络流量呈现出

历史相关且平稳的变化趋势,突发和先兆特征不明的异常

行为会破坏该状态,网络流量偏离正常行为。异常行为通

常表现为在一定时间内对目标网络进行集中攻击形成聚

集流量,引发流量激增灾难。
在信息论中,信息熵用于度量随机事件的不确定性,

能有效地反映相同属性所对应数据的集中性和分散性,以
反映信息源信号发生的可能性。熵具有极值性,当各个信

源为状态等概率分布时熵值达到最大值[15]。在大规模网

络流量情况下运用该概念,表现为属性数据越聚区域熵值

越小,属性数据越散区域熵值越大。
当在正常平稳网络环境中引入异常流量时,流量熵分

布将呈现连续下降的波动趋势,与历史正常流量形成明显

断层。基于熵值作为时间序列异常样本检测[16]的理论基

础,本文提出了一种熵时序特征提取方法,构造过程主要

包括6个步骤:1)设置滑动窗口宽度W 和步长S,基于原

始时间序列数据完成滑动窗口移动,将数据划分到子序

列,生成一组子序列集;2)计算子序列集的流量信息熵;3)
构造上异常波动区间:判断流量熵在时间序列上的连续下

降区间;4)构造下异常波动区间:利用历史时刻正常流量

信息熵最低值作为阈值,判断流量熵由上异常波动区间右

边界值反升至阈值的区间;5)建立异常数据波动的完整区

间,即上异常区间和下异常波动区间组合;6)将异常波动

区间转换为数字序列特征,即熵时序特征。
以一段正常流量时间序列数据为例,得到的信息熵及

其分布函数如图2所示。图中标注当前环境下正常流量

信息熵最小值与子序列95%分布率时流量熵值。
据图2所得,以一段包含异常流量的数据为例,识别

异常波动区间,识别结果如图3中三角符号标识线所示。
上述熵时序特征提取方法以连续下降与历史正常流

量最小信息熵值作为联合条件,识别异常波动区间,避免

图2 历史正常流量熵及分布

图3 异常波动区间识别结果

了单独分析熵下降可能忽略的流量异常区间。把熵时序

特征加入原始数据集并使用SHAP模型对关键特征进行

解释,如图4所示。可以发现提取的熵时序特征entropy
位列顺序靠前。因此认为提取的熵时序特征有效。将该

特征加入原始数据集,进行预处理操作后输入流量异常检

测模型。

图4 SHAP模型特征解释
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1.3 孤立森林

  孤立森林iForest是一种大数据背景下的异常检测无

监督学习算法,具有不需要计算距离或密度带来的线性执

行时间优势,检测性能好。异常流量检测是一个正异常二

分类问题,同时也是一个离群点检测[17]的问题。随着网络

流量呈海量递增趋势,具备线性时间复杂度和低内存要求

的孤立森林算法越来越广泛的运用于流量检测。

iForest模型由大量的孤立树(iTree)组成,通过iTree
二叉树搜索结构来孤立样本。二叉树随机选择特征分割,
并在该特征的最大值和最小值中随机选择切分值,重复操

作不断划分左、右子树,直到满足条件(1),至此形成树。
条件(1)为,下列条件至少满足之一:1)子采样集中只剩一

个数据点或者多个相同的数据点,无法进一步划分;2)隔
离树的高度达到限定高度。

数据集中的异常数据的样本密度低,在二叉树结构中

会较早地被孤立出来,离iTree的根节点距离近,正常样本

则离iTree的根节点较远。h(x)是从根节点遍历iTree到

外部节点的路径长度,即叶节点深度,深度越小,越有可能

为异常点。c(n)是给定样本数n 时h(x)的平均值,用来

归一化h(x)。异常值分数s(x,n)通过定义为:

s(x,n)=2
-
E(h(x))
c(n) (1)

其中,

c(n)=
2H(n-1)-2(n-1)/n,n>2

1, n=2
0, 其他 (2)

式中:H(i)是通过ln(i)+0.5772156649(欧拉常数γ)来
估算 的 调 和 数。当 E(h(x))→c(n)时,s→0.5;当
E(h(x))→0时,s→1;当E(h(x))→n-1时,s→0。如果

s→1,那么x 是绝对异常;如果s→0,则x 被认为是正常数

据;如果所有的s→0.5,通常整个样本基本正常。因此,设
置0.5作为异常评分的判断阈值来寻找异常值。

由于iForest每次都是随机选取单个特征属性与单个

属性值划分样本构建树,但每个样本数据在随机选取的属

性上异常程度不同,随机性导致的划分结果不准确。

1.4 孤立森林评分扩展模型

  根据上述问题,本文在孤立森林算法中引入特征重要

性矩阵,构建孤立森林评分扩展模型进行异常检测。与已

有改进方法相比,各类方法立足点一致,均为分析随机划

分对识别数据集分布特性的影响,提出改进措施,进一步

提高模型检测率,但各类方法对孤立树构建机制作用效果

存在差异。当前改进方法通常采用新机制划分iTree或对

iTree进行筛选,本文方法为综合特征子集所得到的iTree
集合,保留iTree的独立性,通过特征重要性矩阵确定综合

路径长度,重新赋值给样本点,形成全新的孤立森林。
基于iForest评分扩展的异常检测方法通过学习特征

筛选后的低维深度流量特征,实现异常样本的快速检测。

具体实现为:在每个节点切割时,基于预先设定的每棵树

训练时参与分裂的树的特征数,选择特征索引来决定在

iTree上可用于切割的特征集合,特征集合个数定义为f。
接着增加算法对不同数据分布的适应性,在每个子采样集

上迭代选定的特征,通过迭代样本并尝试不同的切割点,
对每一维特征属性的初始路径集合set(L)使用特征重要

性矩阵计算样本的综合路径,选择最接近综合路径的初始

路径作为划分选择,对这些样本的路径赋值为综合路径。
上述步骤重复进行,直到满足iTree形成条件。对最终形

成的iTree计算异常评分。图5为本文提出iForest评分

扩展模型的原理图。

图5 iForest评分扩展模型原理图

算法中任一样本点的综合路径计算公式为:

L = [L1 L2 … Lf][R1 R2 … Rf]T (3)
式中:Li(i=1,2,…,f)为每个特征集合划分样本得到的

路径长度,Ri(i=1,2,…,f)为每个特征集合对结果的影

响度量参数,满足R1+R2+…+Rf =1,共同构成特征重

要性矩阵R = [R1 R2 … Rf]。
本文所述特征重要性[18]矩阵使用层次分析法确定。

已知系统中各因素之间的关系和层次结构,应用到网络流

量数据集中即为特征属性与异常行为的紧密程度与产生

异常的严重程度。层次分析法具体实现步骤如下:

1)判断矩阵获取与一致性校验。考虑权威或盲目服

从多数的缺陷因素,采用德尔菲法分别得出准则层关于特

征属性目标层关于异常评分的判断向量。同时,校验判断

矩阵是否满足一致性矩阵的定义。判断矩阵定义为:

A =

a11 a12 … a1f

a21 a22 … a2f

︙ ︙ ⋱ ︙

af1 af2 … aff
  (4)

其中,aij 表示第i个特征属性与第j个特征属性的重

要程度之比,满足aij =1/aji,aii =1。

2)权重矩阵获取。在判断矩阵满足一致性的前提下,
使用算术平均法求权重方法,对特征向量进行归一化作为

权重向量结果,填入权重矩阵,所得权重向量即构成了特

征重要性矩阵R = [R1 R2 … Rf]。
引入特征重要性矩阵计算异常评分的方法在保留孤

立森林线性时间复杂度的同时,有效地保护各特征划分下

所形成的iTree结构特征,消除单一特征划分的不确定性,
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虽然在这一过程提高了每一次节点划分的复杂度,但是对

每个树结构的度量能更好的捕捉样本分布特点,能更好的

适应不同样本的数据分布特性。本文模型中特征用处广

泛,所提取的经验证为与网络流量结果显著关联的熵时序

特征,有利于模型更准确的正异常样本划分。

2 实验与结果分析

2.1 数据集

  本文在常用的新兴入侵检测数据集 UNSW-NB15[19]

中验证提出方法的有效性。该数据集由正常数据和9种

攻击数据构成,包含了较新的攻击和入侵手法,生成过程

尽量模拟真实网络环境,提出的新特征更能反映当前的真

实网络情况。数据集中每条流量由47列组成,包含源/目
的IP、源/目的端口、协议等45个特征列、1列攻击类型和

1列标签。本文实验训练数据集抽取100
 

000条数据进行

训练。
所使用异常检测算法为无监督方法,故实验中训练集

即测试集。同时考虑在无标签情形下评估模型泛化性能,
在实验中采用十折交叉验证法对各类模型效果进行比较。

2.2 评估指标

  实验采用准确率(accuracy)、精确率(precision)、召回

率(recall)、误报率(FPR)和F1分数(F1-score)对模型的异

常检测能力进行评估。评估指标定义如下:

Accuracy =
TP+TN

TP+TN +FP+FN
(5)

Precision=
TP

TP+FP
(6)

Recall=
TP

TP+FN
(7)

FPR =
FP

FP+TN
(8)

F1-score=
2·TP

2·TP+FP+FN
(9)

2.3 实验设计与结果分析

  1)模块效果评估

模型效果评估实验旨在评估孤立森林集成各结构模

型在数据集上的检测效果,验证算法各模块对整体性能的

贡献。有4组选项:1)iForest;2)iForest+熵时序特征;3)

iForest评分扩展;4)本文模型(熵时序特征+iForest评分

扩展模型)。实验结果表现如图6所示。
从图6可以看出,相较于iForest,方法2和3两种改

进方式均在一定程度上提升了流量异常检测精度。引入

熵时序特征的模型分割性能更优,说明熵时序特征与异常

行为有较高的因果关联性,在孤立森林节点选择特征属性

进行分支时提供了更优的组合选择。本文所提模型集成

了两种方式的优点,相较于iForest,准确率由90.33%提升

至96.32%,精确率由94.47%提升至97.69%,误报率由

26.14%降低至9.11%,验证了本文模型的良好检测性能。

图6 单一和集成模型检测结果

数据分布存在一定的差异,不同结构能够适用和发现

不同分布类型的异常,集成异常检测算法能够更好发挥模

型优势以呈现更好的检测效果。进一步地,对不同改进方

式下的样本异常得分展开统计,结果如图7所示。整体来

看,在不同扩展水平下,分布最广泛的样本点基本在异常

得分0.5左右。在iForest模型下,异常分数分布区间最广

泛。随着熵时序特征和评分扩展方法的引入,异常样本得

分范围更均衡,且正异常样本得分数量峰值分别远离0.5,
表现为识别出的明确正常与异常。

图7 不同组合方式下异常得分分布密度图

2)模型有效性分析

模型有效性分析为常用无监督异常检测算法与本文

模型在数据集上的正异常检测实验。为验证本文方法的

有效性,选取了5个经典常用无监督检测算法:基于密度

的LOF[1]、基于聚类的DBSCAN[2]、基于重构的 AE[5]、标
准iForest[8]、iForest已有改进算法EIF[10],与本文模型在

数据集上进行检测对比。实验结果如表1所示。

表1 模型有效性分析实验结果 %
模型 Accuracy Precision Recall FPR F1-score
LOF 76.84 85.87 85.91 64.57 85.89

DBSCAN 82.12 82.26 99.72 98.46 90.15
AE 72.04 82.68 83.38 79.81 83.03

iForest 90.33 94.47 93.79 26.14 94.13
EIF 95.19 95.14 99.21 23.16 97.13

本文模型 96.32 97.69 97.70 9.11 97.70

  从表1中可以看出,LOF和 AE的异常检测结果较

差,DBSCAN的异常检测结果较这两者,准确率、召回率均
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有提升,但异常样本预测正确少导致误报率高,且三者的

精确率均不超过90%。iForest模型比上述3种模型表现

优异,准确率、精确率、召回率和 F1-score均达到90%。

iForest改进算法EIF检测性能较iForest有较大提升,准
确率与精确率达到95%以上,本文方法在此基础上各项指

标有1%~2%的提升,表明本文方法对网络攻击具有较好

的检测能力,同时误报率为9.11%,低于其他方法,方法更

加可靠。

3)多分类性能分析

在上述是两项实验中,检测方式为正异常的二分类检

测,将所有的攻击类型划入异常类,正常数据划入正常类。
本节实验为多分类实验。UNSW-NB15数据集中的攻击

类 型 分 为 Analysis、Backdoor、DoS、Exploits、Fuzzers、

Generic、Reconnaissance、Shellcode、Worms
 

9个类别。实

验过程中,分别以某一攻击样本为异常样本,其余作为正

常样本,数据训练检测实验结果如图8所示。
图8中的数据集多分类结果整体取得较好的检测效

果,在指定预测值类别下,同类别预测到该类别的数据样

本数基本均为占比最大,但检测结果存在较多漏报数据

量,异常样本未识别出来预测为正常样本。这是由于部分

异常 样 本 占 比 较 小,其 中 Analysis、Backdoor、Fuzzers、

Reconnaissance、Shellcode、Worms
 

6类数据占比均不超过

1%,且该类数据不像其他攻击类别表现为数据集中聚集

出现,因此模型对该类数据学习不充分,采样集中划分容

易出错,导致有一定的漏报率。数据占比较大的 DoS、

Exploits和Generic
 

3类则表现出良好的检测准确率。

图8 多分类混淆矩阵

4)模型运行时间分析

大数据场景下,异常检测模型在保证了一定异常检测

率的同时,同样应确保异常检测速度。因此在实验过程

中,
 

对本文方法同其他检测算法的执行耗时进行比较。本

文将各无监督模型进行异常检测的总执行时间作为时间

指标比较基础。各模型的具体执行时间如表2所示。

表2 不同模型执行时间

数据

比例

执行时间/s
LOF DBSCAN AE iForest EIF 本文模型

20% 6.01 18.80 6.23 1.73 1.70 1.82
100% 119.70 131.83 76.55 9.93 11.25 10.82

  在20%数据集样本下,各模型检测时间相差不大。在

100%数据集样本下,LOF、DBSCAN和AE的时间差异显

著,在实际环境下很有可能表现为易受样本数据量影响,
无法面对瞬时流量激增场景;EIF和本 文 模 型 同 作 为

iForest的改进方法,相比iForest模型时间成本增加,但耗

时波动小,在可接受范围内,仍表现为线性时间复杂度。
同一量级数据下,iForest和其改进方法在计算时间上没有

明显差异。本文模型中iTree划分过程中存在一定复杂度

增加检测耗时,检测准确率、精确率等更优,说明本文方法

在满足实时性的前提下,能够更好的进行流量异常检测。

3 结  论

  本文提出了一种基于孤立森林评分扩展的流量异常

检测方法,引入了熵时序特征和孤立森林评分扩展概念。
该方法首先通过连续下降与历史正常流量最小信息熵值

的联合条件判定异常流量上下波动区间,数字化作为熵时

序特征。接着,筛选显著强关联性特征作为模型输入,模
型在iForest基础上扩展,引入迭代特征与特征重要性矩阵

的训练,所得出的异常评分对不同数据分布样本有更强的

表征能力,更加符合真实网络环境下的流量异常检测。该

方法在保持iForest线性时间复杂度的前提下,还提高了大

规模网络流量检测的精确度,具有更好的异常检测性能。
今后工作中考虑动态调整的特征重要性矩阵对不同数据

集合进行综合路径计算,使得参数更加合理化。同时,根
据相关文献提出未来待检测数据输入后对当前数据异常

程度的影响,考虑在稳定的网络环境下,流量数据通常会

遵循历史流量数据规范,未来非攻击数据的加入不会对历

史数据的异常程度产生显著影响,而未来攻击数据将表现

为显著异常,但仍是未来可以思考的方向。
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